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Генерираното от ИИ съдържание може да е неправилно.]ПРОФЕСИОНАЛНА ГИМНАЗИЯ ПО  МЕХАНОЕЛЕКТРОТЕХНИКА “ЮРИЙ ГАГАРИН”
2850 гр. Петрич,  ул. “Свобода” № 31,   тел.: 0882895310,      www.pgmet1.com
e-mail: info-102009@edu.mon.bg   


	
	



Конспект
по Информационна сигурност– 12  клас 
Специалност : Телекомуникационни системи.
1. Въведение в информационната сигурност. Осигуряване на информационна сигурност.
2. Същност на информационната сигурност. 
3. Компоненти на сигурността.
4. Нива на информационна сигурност. 
5. Базови принципи на информационната сигурност
6. Проблеми на информационната сигурност
7. Заплахи за информацията в комуникационните системи.
8. Методи за реализиране на заплахите – класификация и характеристики..
9. Основни методи за защита на информацията.
10. Методи и технически средства за криптографска защита на информацията в   комуникационно-информационните системи.
11. Съвременна криптография
12. Физическа сигурност, персонална сигурност и документална сигурност при автоматизираните информационни системи или мрежи.
13. Комуникационна и криптографска сигурност, защита паразитни електромагнитни излъчвания при автоматизираните информационни системи или мрежи
14. Минимални изисквания за компютърна сигурност. Режими за сигурност.  Сигурност по време на експлоатацията и развитието на сертифицирани АИС или мрежи.
15. Сигурност на АИС или мрежи, в които се създава, обработва, съхранява или пренася информация с класифицирано ниво „Строго секретно“.
16. Възможности и рискове при компютърните системи и мрежи с достъп до интернет. Надеждност на информацията. Проверка на вируси.
17. Конфиденциалност на информацията. Размяна на информацията. Материали, изпращани по пощата. Подслушване на съобщенията.
18. Контрол на достъпа. Лично ползване и лични очаквания. Докладване на проблеми със сигурността. 
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